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RESUMO

O estudo buscou demonstrar a necessidade de legislacdo sobre a obtencdo de provas atraves
do aplicativo WhatsApp, uma vez que €é importante se considerar a abrangéncia e a
sensibilidade do tema o qual envolve a intimidade da pessoa. Perante a omissao legislativa,
resta o principio da proporcionalidade para dar legalidade ao ato. O estudo foi desenvolvido a
partir de revisdo de literatura e por meio da abordagem hipotético-dedutiva e pesquisa
bibliografica. Verificou-se que a busca nas mensagens de WhatsApp deve ser adotada ap0s
tomadas todas as outras medidas possiveis. Para tal ha necessidade de Mandado Judicial. A
busca, caso seja necessaria, deve ser feita por um perito oficial. O Mandado Judicial é a Unica
medida estabelecida pelo Superior Tribunal de Justica e diante da necessidade de estabelecer
outras medidas para garantir a seguranca juridica. Neste sentido, o estudo propde a criacéo de
uma legislacéo que aborda este tipo de procedimento investigativo.
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1 INTRODUCAO

No ciberespaco, ambiente virtual no qual acontecem comunicagfes interpessoais, 0
Direito, principalmente, o processual penal, carece de normativa especifica que regulamente a
producéo de provas digitais, entretanto, a Constituicdo Federal (CF/88) resguarda o direito a
privacidade do individuo. Nesse sentido, a obtencdo de prova por meio do aplicativo
WhatsApp é um tema de pertinéncia, pois ainda ndo possui legislacdo especifica sobre o
procedimento a ser adotado para a colheita da prova, sendo que é um aspecto delicado porque
versa sobre a intimidade da pessoa e a necessidade de o Estado adquirir aquela evidéncia.
Diante disso, delimitou-se o tema: “A obtencdo de provas por meio do aparelho celular: a

privacidade em relacdo ao WhatsApp ”.

Com a globalizacdo os meios de comunicacdo avancaram, e surgiram aplicativos de
mensagens. Também, com a evolugdo tecnoldgica comegaram a acontecer crimes utilizando
esses novos meios, sendo que o direito ainda ndo disciplinou sobre a producgéo de provas das
mensagens armazenadas no aplicativo WhatsApp. Para a utilizacdo desse meio de
comunicacdo como prova se contrapem direitos fundamentais individuais e o direito da
persecucdo penal. Portanto, indaga-se: quais sdo os critérios para que o Estado se utilize desse

meio de prova invadindo o minimo possivel da intimidade do réu?

Diante do exposto, levantou-se as seguintes hipoteses: 1) Diante a sensibilidade do
tema, envolvendo direitos fundamentais, tal medida deve ser imprescindivel para a apuragédo
dos fatos investigados em processo criminal; 11) A necessidade de Mandado Judicial, sendo
este que garantird a legalidade, devendo ser fundamentado e especificando o que se pretende
coletar; I111) A analise das mensagens, que contera conteido relevante ou ndo para o processo,

devera ser feita por perito oficial.

Diante dessa situagédo, a pesquisa problematiza possiveis limites a atuacdo estatal, por
meio de analogias e principios. Haja vista que aplicativos de mensagens instantaneas se
tornaram uma extensao do nosso corpo guardando diversas informacdes. Essa limitagdo visa a
resguardar a intimidade da pessoa, como também a de terceiros. O presente tema é de grande
importancia para a sociedade em geral, aos agentes do processo penal, delegados de policia, a
classe académica e ao poder Legislativo ao contribuir com o debate no tocante a elaboragédo

de procedimentos e regras especificas quanto ao tema.
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Neste contexto, este texto demonstra primeiramente a evolugdo da comunicagédo, em
seguida o conceito de prova e os tipos de provas admitidos no processo penal brasileiro; apos
foi abordado o principio da privacidade, quando foi apresentada a teoria das esferas de
protecdo, e por derradeiro, na revisdo de literatura, foi tratado do principio da
proporcionalidade. Em sequéncia foram apresentados 0s objetivos geral e especificos, a
metodologia utilizada, e j& finalizando o presente trabalho foram apresentadas as analises e
discussdo e as consideracbes finais. Por ultimo foram apresentadas as referéncias que

embasaram o presente estudo.

2 REVISAO DE LITERATURA

2.1 COMUNICACAO

Cordeiro e Costa (2017) esclarecem que a comunicacdo faz parte de nossas vidas
desde o aparecimento do homem na Terra, e, ainda, afirmam que ela é uma forma de sair do
isolamento, j& que o ser humano é sociavel. Segundo Cordeiro e Costa (2017) os homens das

cavernas ja possuiam um método para se comunicarem, que era através de gestos e gritos.

Diante da necessidade de transmissdo de informacgfes surgiram as maneiras de
comunicacdo, que sempre estiveram em processo de evolucdo. Segundo Kist (2019) a palavra
falada e a palavra escrita sdo os principais métodos de comunicacdo. Nesse sentido, a carta
escrita, foi a principal evolucdo da intercomunicacdo. Nessa acepcdo, Cordeiro e Costa
(2017), alegam que a evolugdo da comunicagdo somente acontecia quando a sociedade tinha

necessidades sociais e de sobrevivéncia.

Com o surgimento dos meios eletrdnicos, houve uma evolucdo da seguinte forma:
“telégrafo, passando pelo telefone, inicialmente fixo e depois movel, pelo radio e pela
televisdo, até chegar as modernas formas de comunicacdo digital assentadas em sistemas
telematicos”. (KIST, 2019, p. 29). Sendo que esses meios mantiveram as principais formas de

comunicagéo citadas anteriormente.

De acordo com o autor supracitado os telefones moveis sofreram aprimoramento,
possibilitando acesso a Internet, aumentando ainda mais a “gera¢do, gerenciamento e uso da
informagao” (KIST, 2019, p. 30). Para Cordeiro e Costa (2017) esse periodo é o da
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comunicacdo em massa, que iniciou quando a imprensa passou a ser aceita pela populagéo,
por volta de 1930.

E, Kist (2019), continua seu raciocinio, que a era em que estamos € denominada de era
dos computadores, quando hd um grande fluxo comunicacional. Nesse sentido, atualmente
dentre vérios aplicativos (app), existe um muito utilizado, trata-se do WhatsApp em que ha
uma troca de informagdes em tempo real, por meio de mensagens “e as comunicagdes
pretéritas cujo produto encontra-se armazenado no(s) dispositivo(s) utilizado(s) para a
transmissdo, como é a conversa havida por meio do WhatsApp [...] e, portanto, acessivel
posteriormente” (KIST, 2019, p. 326).

2.2 CONCEITO DE PROVA

A etimologia da palavra prova, apresentada por Eberhardt (2016), é igual a da palavra
“probo”, que na tradugdo livre traz a ideia de verificagdo, exame, inspe¢ao, aprova¢ao ou
derivacgdo. Lopes Junior (2020) explica que a prova no processo penal € um meio de voltar ao
fato acontecido (crime) e fazer uma reconstrucdo, por meio da qual o magistrado tomara
conhecimento e formara seu livre convencimento para o julgamento. Alonso (1984 apud
LOPES JUNIOR, 2020) diz que a prova € um meio para buscar o convencimento psicoldgico
do magistrado. Para Nucci (2021) a prova busca apurar algo, quando as partes tentam
convencer 0 magistrado da sua tese através da prova. Ele ainda diz que a palavra prova pode
ser vista sobre 3 (trés) pontos de vista: “a) a¢do de provar; b) meio ou instrumento para

demonstragdo da verdade; e c) resultado da agao” (NUCCI, 2021, p. 347).

Existe uma diferenca entre meios de prova e meios de obtencdo de provas. Em que
para Lopes Junior (2020) meio de prova é a prova em si a que ira fazer com que o0 juiz
conheca a histéria do crime; e meios de obtencdo de provas sdo os procedimentos para

alcangar a prova.

2.3 PROVAS ADMITIDAS NO PROCESSO PENAL BRASILEIRO

A Constituicdo Federal de 1988 (CF/88) veda a prova obtida ilicitamente, no seu
artigo 5°, LVI que diz “sdao inadmissiveis, no processo, as provas obtidas por meios ilicitos”

(BRASIL, 1988). No mesmo sentido o Cddigo de Processo Penal no art. 157 diz que “Séo
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inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas, assim entendidas as
obtidas em violagdo a normas constitucionais legais” (RIO DE JANEIRO, 1941).

A prova, para Lopes Junior (2020), sera sempre admitida quando ndo houver lei
excluindo, tendo que observar se ela possui defeitos em sua producdo ou contaminacdes.
Defendendo a possibilidade de admisséo de prova ilicita, Capez (2021) discorre que em casos
de extrema necessidade é possivel, utilizando-se do principio da proporcionalidade.

As provas podem ser dividas em nominadas e inominadas. Lopes Junior (2020) traz o
conceito delas, as nominadas sdo as provas que estdo previstas em algum dispositivo legal,
como por exemplo: prova testemunhal, documental, acareagGes, reconhecimentos,
interceptaces telefonicas, pericia, exame de corpo de delito, interrogatério, confissdo e busca
e apreensdo; ja as inominadas sdo as provas que ndo estdo previstas em lei. Também Pacelli

(2021) preceitua que nenhuma prova pode ser valorada mais do que outra.

Para Lopes Junior (2020) a prova pericial é uma prova técnica, e o perito deve ter
utilidade para as partes, respondendo perguntas no laudo por meio de quesitos formulados
pelas partes. Ele ainda adverte que a pericia ndo pode sofrer valoracdo maior do que outras
provas no processo, pois, segundo ele, a utilizacdo de um método ndo exclui a diferenca de

resultado quando utilizado outro método.

O exame de corpo de delito definido por Nucci (2021) é a andlise direta ou indireta,
por perito, dos vestigios resultantes do ato criminoso. Diante da possibilidade de utilizacdo de
métodos diferentes, Pacelli (2021) adverte para que seja obedecida a cadeia de custddia da
prova, que foi incluida no Cddigo de Processo Penal pelo Pacote Anticrime, em que abre

possibilidade para a parte utilizar de outros métodos.

O interrogatdrio uma conduta, conforme aponta Lopes Junior (2020), natural, na qual
0 réu ndo pode sofrer nenhum tipo de ameaca antes ou durante sua oitiva, em sede de
delegacia ou judicial, devendo ser respeitado todos os direitos garantidos na Constituigéo,
pois o0 interrogatorio € um meio do sujeito fazer sua defesa. Pacelli (2021, p. 309) sobre o
interrogatorio judicial diz que “[...] € o Ultimo ato da audiéncia de instrucao [...]”. E Nucci
(2021) trata o interrogatdrio como uma maneira do réu apresentar seu lado do fato que lhe

acusam.

Nesse sentido Lopes Junior (2020) alega que o interrogado ndo pode produzir provas
contra si proprio, com base no principio Nemo Tenetur se Detegere, sendo que ele podera
ficar em siléncio, sem ter a presun¢ao de culpabilidade ar. 5°, LXIII, CF/88 “Art. 5°, LXIII - 0
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preso serd informado de seus direitos, entre 0s quais 0 de permanecer calado, sendo-lhe

assegurada a assisténcia da familia e de advogado”(BRASIL, 1988).

A conceituacdo trazida por Nucci (2021) é no sentido de que a confissdo deve ser uma
conduta voluntaria, pessoal, expressa e em plena consciéncia, o ato deve ser presidido por
autoridade competente, quando o individuo ir4 admitir, total ou parcialmente, imputacdo
criminal que lhe é dirigida. E adverte Capez (2021) para que a confissdo seja valorada, ela

deve estar com concordancia com as demais provas.

A palavra do ofendido é quando o sujeito passivo da conduta criminosa presta
esclarecimentos sobre o fato e segundo Lopes Junior (2020) esse esclarecimento é livre do
compromisso de falar a verdade, entretanto, ela ndo pode deixar de comparecer em audiéncia.
Capez (2021, p. 175) na mesma linha diz que “Na nossa legislacdo, ofendido ndo ¢

testemunha”.

Na visdo de Nucci (2021) a prova testemunhal no processo penal acontece quando um
individuo manifesta saber algo de fato criminoso investigado, ele devera prestar o
compromisso de dizer a verdade, sob pena de incorrer no crime de falso testemunho (Art. 342
do Codigo Penal)®. Pacelli (2021) discorre no sentido de que a prova testemunhal é a
reproducdo dos fatos narrados por uma pessoa, e essa reproducdo terd alguns empecilhos,
conscientes ou inconscientes, em que o depoimento ndo sera fidedigno. E, de acordo com o
Codigo de Processo Penal, “art. 202. Toda pessoa poderd ser testemunha”(RIO DE
JANEIRO, 1941).

O reconhecimento é quando uma vitima de um crime é chamada para reconhecer
suposto autor ou objeto. Lopes Junior (2020) nesse sentido, diz que é uma situacdo em que a
vitima terd que fazer uma comparacdo entre o fato vivido e o presente, e isso pode ocasionar
falsas memdrias. Ele ainda salienta que, no sentido de o procedimento ter 0 minimo de erro
deve seguir o rito disposto no artigo 226 do Codigo de Processo Penal que disciplina o
procedimento para o reconhecimento. Nucci (2021) assevera que a vitima deve certificar e

confirmar o reconhecimento.

Para que aconteca a acareacdo, segundo Nucci (2021), deve acontecer alguma
divergéncia entre depoimentos, e o juiz de oficio ou uma das partes requeira. Caso, deferida,

as partes sdo chamadas para uma audiéncia para chegarem em um consenso. Conforme Lopes

3Art. 342. Fazer afirmacdo falsa, ou negar ou calar a verdade como testemunha, perito, contador, tradutor ou
intérprete em processo judicial, ou administrativo, inquérito policial, ou em juizo arbitral (RIO DE JANEIRO,
1941).
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Junior (2020) todos que participaram do processo poderdo ser submetidos a acareagdo, em
sentido diverso, Pacelli (2021) declara que ndo tem sentido a acareacdo entre acusado e

testemunha, pelo fato do acusado ndo ter o compromisso de dizer a verdade.

A prova documental deve ser entendida em sentido abrangente, nas palavras de Pacelli
(2021) a prova documental deve ser versatil e ndo ficar apenas com o disposto no artigo 232
do CPP“ Para a juntada dos documentos, Lopes Junior (2020), esclarece que pode ser em
qualquer momento até o final da audiéncia de instrucdo, existe uma exce¢do que é no caso do
Tribunal do Juri em que o documento deve ser juntado com a antecedéncia de 3 (trés) dias

Uteis do plenério.

A busca e apreensdo, conforme assevera Pacelli (2021), € uma medida extrema que
somente deve ser utilizada em ultimo caso. Lopes Junior (2020) faz uma anélise separada de
busca e apreensao, a busca para ele € um meio de obtencdo de provas; e quando encontrado
algo, na busca, acontece a apreensdo para assegurar a prova para 0 momento de sua utilizagao
e/ou devolver para seu verdadeiro dono. Nesse sentido Capez (2021) diz que essa medida é
para evitar o sumico de provas. E adverte que para a busca domiciliar € necessario autorizacao

judicial.

2.4 PRINCIP1O DA PRIVACIDADE

Pode-se perceber que o principio da privacidade tem suas raizes no Antigo
Testamento, quando, desde aquela época as pessoas eram ensinadas a nao entrar na moradia
do devedor para cobrar divida; em A Biblia (DEUTERONOMIO 24:10-11) pode ser
observado que: “Quando requereres do teu proximo alguma cousa, que ele te deve, ndo
entraras em sua casa para dela levares algum penhor, mas ficara de fora, e ele te trard o que

tiver”. Respeitando, assim, a inviolabilidade da casa.

O ministro do Supremo Tribunal Federal (STF) Alexandre de Moraes (2020, p. 58)
cita o discurso sobre a inviolabilidade do domicilio do Lord Chatham que foi proferido no
Parlamento britanico, na Idade Média, que dizia: “O homem mais pobre desafia em sua casa
todas as forcas da Coroa, sua cabana pode ser muito fragil, seu teto pode tremer, o vento pode

soprar entre as portas mal ajustadas, a tormenta pode nela penetrar, mas o Rei da Inglaterra

4Art. 232. Consideram-se documentos quaisquer escritos, instrumentos ou papéis, publicos ou particulares(RIO
DE JANEIRO, 1941).
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ndo pode nela entrar”. Apds o principio foi inserido na Declaracdo Universal dos Direitos

Humanos e foi implementado no artigo 5°, XI, da Constituicdo de 1988.

Diante disso Mendes (2020, p. 224) diz que “a intromissdao em dados informaticos
pode representar algo mais pessoal e intimo do que a tradicionalmente conhecida como
invasdo de domicilio”, pois ali estd armazenado dados sensiveis de muitos anos sobre a

personalidade do individuo, situagdo que o autor denominou de “domicilio virtual”.

Principio constitucionalmente previsto no art. 5°, X, da Carta Maior, dispde que “Sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizag¢do pelo dano material ou moral decorrente de sua violagdo” (BRASIL, 1988).
Nesse sentido, Moraes (2020, p. 57) corrobora ao afirmar que: “os conceitos constitucionais
de intimidade e vida privada apresentam grande interligacdo”. E sobre a intimidade e vida
privada 0 mesmo autor esclarece que “intimidade se relaciona as relac@es subjetivas e de trato
intimo da pessoa, suas relagdes familiares e de amizade, enquanto vida privada envolve todos
os demais relacionamentos humanos, inclusive os objetivos, tais como relagcdes comerciais, de
trabalho, de estudo etc” (MORAES, 2020, p. 57).

Para Mendes (2020, p. 32), “a comunicag¢ao, a partir da difusao da Internet, adquire a
capacidade de enviar inlmeras mensagens para muitos destinatarios em tempo real.” Para Kist
(2019) essa evolugédo na comunicagéo foi um fator decisivo para a globalizacéo, ele ainda diz
que “os individuos apesar de se comunicarem mais por conta das facilidades para tanto
existentes, ndo abriram mao da privacidade e confidencialidade das mensagens que emitem e
transmitem, que pretendem continuem restritas aos destinatdrios eleitos para o efeito” (KIST,

2019, p. 283).

Porém, para o autor, diante de toda evolucdo para os individuos as formas para o
Estado burlar com meios de “intromissdo alheia” também crescem e finaliza dizendo que
“véarios direitos fundamentais ficam expostos com as comunicagdes eletronicas” (KIST, 2019,

p. 284). Na mesma linha Mendes (2020, p. 35) assevera que:

Sob a Optica securitaria se causa detrimento demasiado a privacidade e a
intimidade dos cidadaos, direitos estes tdo caros a um Estado que se pretende
Democratico de Direito. No Brasil, a protecdo a privacidade é garantida
constitucionalmente (Art. 5, X, CF), todavia h4 que se parecer que a
protecdo de dados na nova era das tecnologias de informacdo e comunicagédo
demanda maior protecdo do que a exigida para proteger a simples
intimidade. A privacidade como direito fundamental est4 sob constante
ameaga, principalmente a partir da “era do terror", pois veio a ser
considerada como um obstdculo a seguranca, sendo golpeada
constantemente por legislacdes abusivas e emergenciais.
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Nesse sentido, tem-se a teoria das esferas de protecdo que determina os graus da

privacidade do individuo de acordo com o seu interlocutor.

2.4.1 Teoria das esferas de protecéo

Teoria abordada por Kist (2019), diz que a privacidade surgiu como um direito
individual, e com a “produ¢do doutrinaria, o direito a privacidade foi, paulatinamente, sendo
reconhecido em decisbes judiciais e em legislacbes, de nivel constitucional e
infraconstitucional, e hoje ostenta envergadura de direito fundamental” (KIST, 2019, p. 290).
Segundo o autor citado, a teoria das esferas surgiu na doutrina pelo Alemdo Heinrich
Hubman, na década de 1950, a teoria:

gravita em torno dos direitos da personalidade: cada individuo tem o direito
ao livre desenvolvimento da sua personalidade, fundamentando
juridicamente no direito geral de acdo, que na Alemanha tem assento
Constitucional; e, no contexto, um dos elementos essenciais ligados a
personalidade é a individualidade, a que garante a singularidade do individuo
e que, dada essa relevante funcéo, exige protecdo contra a massificacdo e a
curiosidade alheia; essa prote¢do, segundo o autor em questdo, deve ser
conferida em trés niveis, circulos ou esferas: a esfera individual, a esfera
privada e a esfera secreta ou intima [...] evidenciando a necessidade de maior
protecdo ao circulo mais interno, o da esfera intima [...] sendo ela totalmente
inviolavel (KIST, 2019, p. 291)

Chemim (2018) faz uma abordagem da respectiva teoria tendo como objeto o servidor
publico. E para ele, o servidor publico, quando investigado em razdo do cargo, possui menos
protecdo da intimidade do que o particular, em razdo do principio da publicidade, e ainda

afirma que quando o individuo adere ao servico publico tem sua liberdade restringida.

Gongalves e Rodrigues (2018) fazendo uma analise sobre a teoria, dizem que hoje em
dia ela é incapaz de proteger a sociedade, por causa da captacdo de dados de forma
indiscriminada pela Internet. Mas que, para eles, sua criacdo foi de grande importancia para

formular o conceito de privacidade.

E numa perspectiva juridica, Wagson Filho (2016) diz que pela incapacidade de
determinar, conceitualmente, até onde cada circulo protege e considerando a necessidade e
finalidade da obtencdo da informac&o, no Direito Alemdo, essa teoria foi superada. Nessa
linha, Sousa, Santos e Teotonio (2019) afirmam que a incapacidade de conceituar é causada

pelo avancgo tecnoldgico.
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Finalizada a abordagem sobre o principio da privacidade, passa-se a andlise ao
principio da proporcionalidade.

2.5 PRINCIP10 DA PROPORCIONALIDADE

Principio que busca garantir equidade entre direitos individuais e coletivos. Para
Mendes e Branco (2020) ele serve para fazer um juizo de ponderacdo sobre a adequacao e a
necessidade entre a colisdo. Ainda os autores afirmam que o principio tem utilizacdo nos

vinculos entre Estado e cidadaos.

O principio da proporcionalidade ¢ dividido em subprincipios, como o da adequagdo e
necessidade. Segundo Mendes e Branco (2020) o principio da adequacdo é em relacdo as
acOes, para que elas produzam o resultado; o principio da necessidade é no sentido de que o
Estado ndo tenha outros meios menos gravosos para produzir o resultado pretendido. Os
autores dizem que o Supremo Tribunal Federal tem feito a utilizacdo do principio da
proporcionalidade como juizo de ponderacdo, diante um conflito, sendo feita uma restrita
avaliacdo do caso concreto. Sendo que cada caso € Unico, ainda versando sobre a intimidade

do individuo.

A inviolabilidade da intimidade, com isso, podera sofrer limitagdes. Para Mendes
(2020) é possivel restricdo ao direito da intimidade, desde que seja constitucionalmente
previsto. Ja Kist (2019) defende que a violacdo da intimidade é no sentido da protecdo da

sociedade diante das condutas individuais.

Mendes (2020), sobre um juizo de proporcionalidade, aponta duas possibilidades de
autorizacdo: o consentimento do réu e a autorizacdo judicial. Sobre o consentimento, ele
aponta que o individuo deve estar em liberdade. E para a autorizacdo, ela deve conter alguns
elementos e requisitos que, respectivamente, séo: a especialidade que veda a medida caso seja
em investigagdo preliminar ou para descobrir possivel crime; a idoneidade diz que é
necessario um nexo entre a investigacdo e o fim, para assim possuir legitimidade probatoria; e
a excepcionalidade é quando a medida ndo pode ser feita por outro meio menos invasivo a

intimidade. Para os requisitos, Quevedo Gonzalez (2017) apud Mendes (2020, p. 217):
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a) o fato punivel objeto da investigacdo e sua qualificacdo juridica, com
expressdo dos indicios razoadveis nos quais se funde a medida; b) a
identidade dos investigados e de qualquer outro afetado pela medida; ¢) a
extensdo da medida, especificando-se o alcance assim como a motivacdo
relativa ao cumprimento dos principios acima ditados; d) a unidade da
policia investigativa que executara a medida; e) a duracdo da medida; f) a
forma e a periodicidade com a qual o juiz serd informado sobre os resultados
alcancados; g) finalidade perseguida com a medida; h) o sujeito que
executara a medida, com expressa mencdo de seu dever de colaborar e
guardar segredo.

Porém a inviolabilidade da privacidade ndo pode ser utilizada em qualquer caso; como
adverte Mendes (2020) esse meio deve ser especifico para cada caso, para que ndo ocorra a
banalizacdo. Ele ainda assevera que o nucleo da vida privada, da teoria das esferas, €
intocavel. O Estado podendo somente acessar, no maximo, a esfera intermediaria. E segue
dizendo que se necessita de uma lei que regule a acdo do Estado. Kist (2019) concorda no
sentido de criacdo da lei e ainda acrescenta a necessidade de definicdo do responsavel pela

pericia e os instrumentos que serdo utilizados.

O Superior Tribunal de Justica vem decidindo que para acesso ao conteudo das

mensagens do WhatsApp, como no seguinte julgado:

AGRAVO REGIMENTAL NO RECURSO ESPECIAL. ORGANIZACAO
CRIMINOSA.PROVAS. OBTENC,‘AO. DADOS CONSTANTES DE
APARELHO CELULAR. AUTORIZACAO JUDICIAL. AUSENCIA.
APREENSAO NO MOMENTO DO FLAGRANTE. ILICITUDE.
DENUNCIA. REJEICAO. 1. “A jurisprudéncia das duas Turmas da
Terceira Secdo deste Tribunal Superior firmou-se no sentido de ser ilicita a
prova obtida diretamente dos dados constantes de aparelho celular,
decorrentes de mensagens de textos SMS, conversas por meio de
programa ou aplicativos (“WhatsApp”), mensagens enviadas ou recebidas
por meio de correio eletrdnico, obtidos diretamente pela policia no
momento do flagrante, sem prévia autorizacdo judicial para analise dos
dados armazenados no telefone mével.” (HC 372.762/MG, Relator Ministro
FELIX FISCHER, QUINTA TURMA, julgado em 03/10/2017, DJe
16/10/2017). 2. No caso dos autos, verifica-se que os policiais militares
responsaveis pela abordagem e prisdo em flagrante do agente acessaram
0s registros telefnicos e o histérico de conversas via Whatsapp sem que
houvesse prévia autorizacéo judicial, o que revela a ilicitude da prova obtida
com a medida. 3. Ndo subsistindo outros elementos de prova autbnomos e
suficientes para determinar o prosseguimento da acdo penal, deve ser
mantida a decisdo do Juizo de origem que rejeitou a dendncia. 4. Agravo
regimental desprovido. (BRASIL, 2018).

Perante o julgado percebe-se que as duas turmas do Superior Tribunal de Justica

entendem que para a utilizagcdo das mensagens, necessita-se de autorizacéo judicial.
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3 OBJETIVOS

3.1 OBJETIVO GERAL

Demonstrar quando o Estado pode invadir a intimidade do réu para obter prova das

mensagens de WhatsApp contidas no aparelho celular.

3.2 OBJETIVOS ESPECIFICOS

e Auvaliar a necessidade da prova obtida por meio de mensagens, contidas no aparelho

celular, do aplicativo WhatsApp pelo principio da proporcionalidade;

e Investigar através de analogias possiveis requisitos para serem empregados no

procedimento de obtencédo de prova pelo aplicativo WhatsApp, pelas autoridades;
e Apontar a importancia da criacdo legislativa de um procedimento especifico;

e Salientar até que ponto o Estado pode invadir a privacidade do individuo para buscar

provas.

4 METODOLOGIA

Para Pereira (2018) perante a investigagao central sobre o tema do trabalho académico,
0 método é todo material utilizado e os procedimentos escolhidos para resolver tal questdo.
Para que o trabalho tenha boa aceitacio no meio cientifico faz-se necessario que o
investigador tenha feito uma pergunta correta e utilizado o método cientifico adequado para
responder. E para uma boa escolha do método, dizem Lozada e Nunes (2018) faz-se

necessario que o académico conhega o objeto de estudo.

Dessa forma, o presente estudo adotou como método cientifico, o hipotético-dedutivo,
que para, Prodanov e Freitas (2013) é um meétodo que se inicia de um problema, algo
cientificamente ndo comprovado. Diante o problema foram formuladas hipoteses que

passaram por um processo dedutivo e testagem se a (s) hipotese (s) condiziam ou néo.

O estudo foi uma pesquisa aplicada, pois, de acordo com Prodanov e Freitas (2013, p.

51) é um tipo de pesquisa que € dirigida para “a solucdo de problemas especificos”. Quanto
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aos procedimentos técnicos, a investigacdo foi realizada através de pesquisa bibliografica em
livros, artigos e legislacdo vigente. Como instrumentos para busca de literatura, utilizaram-se
Google Académico, com pesquisas entre 2016 e 2021, e palavras chaves como:
inviolabilidade da privacidade, WhatsApp privacidade, cibercrime e privacidade; e a
biblioteca virtual da universidade. Prodanov e Freitas (2013) esclarecem que todas as
pesquisas envolvem a pesquisa bibliografica, que €, segundo eles, aquela que é feita a partir

de materiais publicados em algum meio e que estdo disponiveis para consulta.

A abordagem foi qualitativa, pois segundo Prodanov e Freitas (2013) trata-se de uma

exploracgdo por meio de informagdes.

5 RESULTADOS E DISCUSSAO

Conforme os autores Mendes (2020), Kist (2019) e Mendes e Branco (2020) o
principio da proporcionalidade pode ser aplicado, para avaliar o caso em concreto, sendo,
portanto, possivel uma supressdo do principio da intimidade. JA& Quevedo Gonzalez (2017)
apud Mendes (2020) indica quando pode ser cabivel a violacdo da privacidade, e salienta o

Mandado Judicial como um instrumento validador da atividade estatal.

Dessa forma observa-se que deve ser uma medida a ser adotada quando nédo foi
possivel ou ndo foram suficientes as provas do processo e ha indicio da conduta criminosa do
réu e tendo as mensagens como provavel fonte de prova, sendo que o Mandado Judicial

devera ter justificacdo nesse sentido.

A lei 12.965 de 2014, que estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil, em seu artigo 7°, incisos Il e Il in verbis: “Art. 7° O acesso a
internet € essencial ao exercicio da cidadania, e ao usuario sdo assegurados 0s seguintes
direitos: [...] Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo
por ordem judicial, na forma da lei; Ill - inviolabilidade e sigilo de suas comunicacGes
privadas armazenadas, salvo por ordem judicial;” (BRASIL, 2014), garante ao individuo

privacidade com o uso da internet, podendo ser suprimido somente com ordem judicial.

Pelo fato de ser a ultima medida a ser tomada, a obtencdo da prova deve ser feita em
processo, excluindo, assim, a fase de inquérito policial. Ainda deve ser feita a cadeia de
custddia da prova conforme Art. 158-A CPP: “Art. 158-A. Considera-se cadeia de custodia o

conjunto de todos os procedimentos utilizados para manter e documentar a historia
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cronoldgica do vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse e
manuseio a partir de seu reconhecimento até o descarte” (RIO DE JANEIRO, 1941)

documentando todos 0s passos.

Mendes (2020) diz que diante das lacunas legislativas existentes em como se deve
proceder no recolhimento da prova digital, esta deve ser feita por um “especialista forense” -
perito, que devera levar em consideracdo as legislagdes existentes para que a recolha ndo
tenha nenhum vicio. O professor Evinis Talon (2018) em seu livro “O Criminalista” Vol. 11
faz mencdo a um método chamado Analise Cega, que consiste em dois peritos, um saberia 0
nome dos interlocutores, e colocaria codigos no lugar dos nomes, e 0 outro perito teria acesso
aos conteudos das mensagens e analisaria 0 que é de relevancia para o caso em questdo e

assim faria a reidentificacdo daquele interlocutor.

A Convencdo de Budapeste, segundo Kist (2019), que dispde sobre maneiras gerais de
tratamento de questdes que versam a respeito da cibercriminalidade para os paises signatarios,
estabelece que no processo de busca dos dados o Estado deve ter um sistema para obter os
dados, ter uma copia, preservar os dados armazenados, e remover os dados do sistema

acessado, sendo que deve ter um profissional especializado para tal tarefa.

Kist (2019) diz sobre a Legislacdo Portuguesa, que estabelece um juizo de ponderacao
sobre a necessidade, adequacdo e proporcionalidade quando se tratar de dados intimos da
pessoa, sendo que o0 Magistrado terd acesso aos dados antes de ser juntado no processo como

prova.

O autor Mendes (2020) aduzindo a Teoria das Esferas de Protecdo diz que a vida
privada, o nucleo da esfera, ndo pode sofrer limitacdo, porém, Wagson Filho (2017) diz que
ndo é possivel conceituar cada esfera, ndo sabendo o que cada esfera protege. Portanto, a
criacdo legislativa, conforme diz Kist (2019) e Mendes (2020), é fundamental para estabelecer
hipétese e forma da obtencdo de prova das mensagens do WhatsApp, e assim garantir a

seguranca juridica do Estado.

Como dito por Mendes (2020) o nucleo da esfera de protecdo é inviolavel, que € a
esfera secreta ou da vida privada. Entretanto, ndo existem conceitos concretos, nem lei para
definir até onde vai a protecdo sobre cada esfera, ficando, assim, para estabelecer o limite do

Estado o principio da proporcionalidade.

A primeira hipdtese sobre a busca das mensagens ser feita em processo criminal, ndo

ficou totalmente comprovada, porém, por ser entendido no texto que tal medida deve ser
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adotada apds todas outras as possiveis, pode ser entendido que necessita ja estar em processo

criminal.

A segunda hipotese sobre a utilizagdo do Mandado Judicial, ficou totalmente
comprovada a sua utilidade durante o texto com os autores e ainda o entendimento do

Superior Tribunal de Justica para a utilizagdo das mensagens como prova.

A terceira hipdtese sobre a busca das mensagens ser feita por perito ficou comprovada
sua utilidade, e ainda tem a hipotese de ser feita por dois peritos, entretanto, precisa de uma

disposicao legal.

6 CONSIDERACOES FINAIS

Diante o exposto, percebe-se que existem situacdes em que o Estado pode-se utilizar
das mensagens contidas no aparelho celular, entretanto, essas situacbes devem ser
excepcionais, por envolver a intimidade do réu e também deve respeitar o requisito atual do
Superior Tribunal de Justica, que é o Mandado Judicial. Porém, é importante a criacdo

legislativa para regular todo o procedimento.

O estudo demonstrou que atualmente, sem legislacdo, as mensagens do WhatsApp
contidas no aparelho celular ndo podem ser utilizadas de qualquer forma, devendo obedecer
aos requisitos minimos para que o Estado extraia o conteldo desejado. Nesse sentido,
verifica-se a necessidade da criacdo de uma lei para proteger o individuo de arbitragens e

garantir, se necessaria, que o Estado produza a prova legalmente.

Observa-se que fica vedada a prética policial de utilizar o celular do individuo no
momento do flagrante visualizando suas conversas no aplicativo WhatsApp, para obter algum
indicio de possivel crime naquele momento, sendo que para acessarem 0 conteido precisa
respeitar o requisito minimo definido pelos tribunais superiores, ou seja, a autorizacao judicial
(BRASIL, 2018) para que seja feita a analise dos dados, para assim, resguardar o sistema

acusatorio no processo penal.

Ressalta-se que o presente estudo é uma contribui¢do, que precisa de outras até que
seja concretizada legislagdo sobre o tema. E por se tratar de um tema que tem tido mudancas

rapidamente, deve estar em constantes atualizagbes com pesquisas.
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OBTAINING EVIDENCE VIA MOBILE DEVICE: PRIVACY IN RELATION TO
WHATSAPP

ABSTRACT

The study sought to demonstrate the need for legislation on obtaining evidence through the
WhatsApp application, since it is important to consider the scope and sensitivity of the topic
which involves the intimacy of the person. In the face of legislative omission, the principle of
proportionality remains to give legality to the act. The study was developed from a literature
review and through the hypothetical-deductive approach and bibliographic research. It was
found that the search in WhatsApp messages should be adopted after taking all other possible
measures. For this, there is a need for a court order. The search, if necessary, must be carried
out by an official expert. The Court Order is the only one established by the Superior Court of
Justice and given the need to establish other measures to ensure legal certainty. In this sense,
the study proposes the creation of legislation that addresses this type of investigative
procedure.

Keywords: Intimacy. Whatsapp. Test.
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